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Webinar — Orga-Basics SCHRAML
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Sie kdnnen uns und unseren Bildschirm sehen Sie konnen uns (ber den Chat jederzeit Informationen,
Sie kénnen uns hdren via Lautsprecher Fragen oder Wiinsche mitteilen

oder Telefon einwahlen (siehe Email-Einladung) Fragen werden in den Themenbldcken dazu behandelt
Wir haben Sie alle stumm geschaltet oder wir kommen im Nachgang direkt auf Sie zu

e @® (]

Teilnehmer Chat Bildschirm freigeben Aufnehmen Reaktionen




SCHRAML

Webinare

Webinare AQASYS Prozessleitsystem via PC, Web, App und Webinare SCHRAML Fernwirktechnik, Automatisierung

HMI
o Donnerstag, 26. Januar 2023

¢ Mittwoch, 25. J 2023
libinls antar « Donnerstag, 16. Marz 2023

« Mittwoch, 15. Marz 2023

jeweils von 10.00 - 11.30 Uhr
jeweils von 10.00 - 11.30 Uhr

NEU: Webinare IT-Sicherheit NEU: Webinare Kanalnetz und RUB digital iberwachen und

optimieren
« Montag, 13. Februar 2023

oD tag, 16. Feb 2023
« Dienstag, 28. Marz 2023 onnerstag, ebruar

¢ Mittwoch, 29. Marz 2023

jeweils von 10.00 - 11.30 Uhr
jeweils von 10.00 - 11.30 Uhr



next stop: SCHRAML Website Kundenbereich fiir umfassende
und schnelle Dokumentation und Infos

SCHRAML =

Kundenbereich | Anmeldung

SCHRAML &

| Losungen | Branchen | Infos | News & Stories | Events & Trainings | Uberuns | Karriere Q

Kunder

eich | Logout

Volle Kontrolle Uberall

Schulungsunterlagen

Home | Lésungen | Branchen | Infos | News & Stories | Fvents & Train|  Anwender niviiex riere Q

SCHRAML &

S

In Bereitschaft oder im Home Office
- mobiles Arbeiten mit Webclient und App

Schulungsunierlagen

Projektiersr CODESYS

Schulungsunteriagen User

AQASYS Prozessleitsystem — technische | we=

D 0 k u m e n 't a‘t iO n Schulungsunteriagan BT
Prozessleitsystem User Tao
und Handbiicher
> Hier finden Sie Handbiicher, Quickinfos und alle sonstigen technischen Dokumentationen zum AQASYS Prozessleitsystem fur die aktuelle und fir frihere
u Prozessleittechnik >||| Fernwirktechnik < Automatisierungstechnik Versionen

Versionshinweise

Software- und Hardware-

Aktuelles
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Aktuelle AQASYS Version 10 -

AQASYS Leitsystem Basics

Der neue MIP 58x
Sicherheits-Server AQASYS Leitsystem Grundfunktionen Fernalarmi

i vid ] : h
|m° ideo hAQAS\fsmHmdbuch h h

— AQASYS 10 Quickinfo Stationskonfiguration

Ausschreibungstexte

e ]
«

AQASYS 10 Quickinfo Fernalarmierung Konfiguration

o

hAQASYS” Quickinfo Erste Schritte mit AQASYS AQASYS 10 Quickinfo Prozessvariablen h AQASYS 10 QuickInfo Fernalarmierung Bedienung

H Quickinfo MIP Grundkonfiguration

ﬁ

AQASYS 10 Bedienungsgrundlagen

a

AQASYS 10 Client-Installation

a

AQASYS 10 Checkliste AQASYS 10 Releaseupdate

SCHRAML Wehinare — Informationssicherheit

a

AQASYS 10 Checkliste MIP Releaseupdate

w

AQASYS 10 Quickinfo Grafiken

o

AQASYS 10 Quickinfo Prozessvisualisierung

w

AQASYS 10 Quickinfo Berichte

-

AQASYS 10 Quickinfo Meldearchiv

-

AQASYS 10 Quickinfo Steuern/Regeln

ﬁ

AQASYS 10 Quickinfo SIP-Sprachalarmierung
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Motivation
Gesetzgebung
Richtlinien

SCHRAML
Organisation

Security

BSI, KRITIS by design”

DWA/DVGW

AQASYS
System

AQASYS
Web / App

Ausfall- &
Betriebs-
sicherheit

SCHRAML =

SCHRAML
Fernwirktechnik
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Software & Hardware = Wir haben an vielen Stellen mit SCHRAML B
Informationssicherheit zu tun

. FERNWIRKEN &

WASSER
INTELLIGENT T
MANAGEN. .




Grundlegende Ziele | Kontext der Informationssicherheit SCHRAML




BS| — Die Lage der [T-Sicherheit in Deutschland 2021

* ?ynge;an;:n i Deutschland
g Mchemertn cer Digital-Sicher-BSI

Informationstechnik

Die Lage der IT-Sicherheit
in Deutschland 2021

Die Lage der IT-Sicherheit
in Deutschland 2021 im Uberblick

RANSOMWARE/DDOS

Deutliche Ausweitung cyber-krimineller Erpressungsmethoden

o8 & &%

SCHRAML

Meldungen zu Schadprogramm-Infektionen Gber- ca.7 Mio.

mittelte das BSI an deutsche Netzbetreiber, mehr als

wie im Jahr zuvor.

Schweigegeld- geld Schutzgeld-
Erpressung Erpressung Erpressung
o lang konnte ein Universitatsklinikum

nach einem Ransomware-Angriff keine
Notfall-Patienten aufnehmen.

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lagebericht
¢/Lagebericht2021.pdf;jsessionid=F54BD3FDIBFEDA17377149E4091206F .internet08
1?__blob=publicationFile&v=3

gegeniiber 2020:

neue Schadprogramm-Varianten 117,4 MIO.

74.000

Webseiten wurden wegen
enthaltener Schadprogram
me durch die Webfilter der
Regierungsnetze gesperrt.

Mails mit Schadprogrammen wurden
im Durchschnitt pro Monat in
deutschen Regierungsnetzen
abgefangen.

DURCHSCHNITTLICH IM HOCHSTWERT
394.000 - 553.000
Varianten pro Tag
2020: 322.000 2020: 470.000
@, o
BOT-INFEKTIONEN DEUTSCHER SYSTEME CEIDD,
pro Tag im Tagesspitzenwert e )
aller gepriiften Systeme waren durch
20_000 Schwachstellen in MS Exchange verwundbar.

2020 s 2020 v
BSI unter :j fﬁ
weltweit bei Common-Criteria-Zertifikaten. \Y /I

2020
2019:
MITGLIEDER DER ALLIANZ .
FUR CYBER-SICHERHEIT 2018:
Deutschland
Digital-Sicher-BSI

waren nach Warnungen von BSI und Microsoft immer
noch durch Schwachstellen in MS Exchange verwundbar.




BSI — Die Lage der IT-Sicherheit in Deutschland 2022 SCHRAML &
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Die Lage der IT-Sicherheit in Deutschland 2022
im Uberblick

. . =,
Top 3-Bedrohungen je Zielgruppe: M llllone n Meldungen zu Schad-
Gesellschat Wirtschatt S . programm-Infektionen in Deutschland {ibermittelte das
esellscha irtschal BauuEclieria ng BSIim Berichtszeitraum an deutsche Netzbetreiber.

—
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Die Lage der IT-Sicherheit
in Deutschland 2022

L

Identititsdiebstahl
Sextortion
Fake-Shops im Internet

Ransomware
Schwachstellen, offene oder
falsch konfigurierte Online-Server
IT-Supply-Chain: Abhingigkeiten
und Sicherheit

APT
Schwachstellen, offene oder
falsch konfigurierte Online-Server

o 34000

Mails mit Schadprogrammen wurden
monatlich durchschnittlich in deutschen

78.000

neue Webseiten wurden wegen enthal-

tener Schadprogramme fiir den Zugriff
aus den Regierungsnetzen gesperrt.

0%

Regierungsnetzen abgefangen.

69%

Erster digitaler
Katastrophenfall
in Deutschland

207
Katastrophenfall

Nach Ransomware-Angriff konnten Elterngeld,
Arbeitslosen- und Sozialgeld, KfZ-Zulassungen
und andere biirgernahe Dienstleistungen nicht

erbracht werden.
aller Spam-Mails im Berichts- des Mail-Betrugs im Berichtszeitraum
zeitraum waren Cyberf Angriffe war Finance Phishing, d. h. die Mails
. g R erweckten betriigerisch den Eindruck,
Die Anzahl der Schadprogramme steigt stetig. Hacktivismus im Kontext w1e. z. B. Phishing-Mails und von Banken oder Sparkassen geschickt
Die Anzahl neuer Schadprogramm-Varianten des russischen Krieges:  ———, Mail-Erpressung. worden zu sein.

hat im aktuellen Berichtszeitraum um rund Mineralgl-Unternehmen

in Deutschland muss
1 1 6 Millionen ? kritische Dienstleistung &
b

einschrinken.
zugenomimen.

BSI ist weltweit der fiihrende

Dienstleister im Bereich % % %
Common-Criteria-Zertifikate.

R | e Deutschland = Kollateralschaden
8% | fir Sicherheit in der . s o
; i Digital-Sicher-BSI = -
Infarmationstechnik & = nach Angriff auf Satelliten-
=, kommunikation ) .
- ° Zehn Jahre Allianz fur
5 10 0 Cyber-Sicherheit:
| | Schwachstellen in Software- . 2022 sind wir bereits
e e Produkten (13 % davon kritisch) 2021 6 2 2 O Deutschland
wurden im Jahr 2021 bekannt. P .
Das entspricht einem Zuwachs 4 .4 0 0 Dlgltal.S]'Cher.BSI
von 10 % gegeniiber dem Vorjahr. 2020 Teilnehmer.

[g é/www bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lagebericht
(CHRérlaebetichtz022 paf? blob:publicationFile&V=6




BSI Info: ,,
Prozesslel

nzureichende Absicherung von

echnik im KRITIS-Sektor Wasser" SCHRAML

Nationales

& Bundesamt
fiir Sicherheit in der
[ITiagerenirum

Informationstechnik

Bsi

HWACHSTELLE | GEFAHRDUNG |

Unzureichende Absicherung von
Prozessleittechnik im KRITIS-Sektor
Wasser

Nr. 2018-226761-1023, Version 1.0, 18.09.2018
IT-Bedrohungslage*z 2 [/ Gelb

Achtung: For die i i De ‘und der daril
‘gemaf dem Traffic Light Protokoll (TLP) die folgenden Einschrankungen:

_ Organisationsiibergreifende Weltergabe

ALL | IT-ASSETS

tufe durfen innerhalb der Oy und an deren Partner frei Di
darfen jedoch nicht veroffentlicht werden.
Das Dﬂ]nlmﬂll Isldu[rh hend den i
i und zu vernichren. Wei i TLP

hndmﬂeimEndedl!mDakumm

Sachverhalt

Dem BSI liegen wiederholt Erkenntnisse vor, dass Prozessleittechnik mit Fernwartungszugang und
unzureichender Authentifizierung an das Internet angebunden ist. In den aktuellen Fillen handelt es sich
um vorausgefiillte Benutzernamen im Login-Formular in Kombination mit trivialen Passwértern. Betroffen

BSI IT-Sicherhe

rmation [TLP:GREEN]

Die betroffenen Betreiber wurden durch das zustandige Landes-CERT informiert.

Bewertung

Bei den beschriebenen Fillen handelt es sich um Selbst wenn P i 50
konfiguriert sind, dass keine Anderungen und keine physischen Schaden méglich sind und das Autorisierungskonzept
sicher umgesetzt ist, konnen interne Informationen durch eine unsichere Authentifizierung offengelegt werden und der
Betreiber moglicherweise einen Reputationsverlust erleiden.

Mafnahmen

Prozessleittechnik sollte nicht mit unzureichender Authentifizierung offen tiber das Internet erreichbar sein. Falls
eine Fernwartung unumganglich ist, finden Sie in dem BSI Dokumem "Fernwartung im industriellen Umfeld v2.0" [1]
Hinweise zu einer sicheren ierung (z. B Zugang via VPN etc.). Des Weiteren sind im
Informationsangebot der Allianz fir Cyber Slcherhel! Empfehlungen fOr den sicheren Einsatz von ICS-spezifischen

Apps v2.0 2], aus der i Sicherh v20[3], F [4], [s] sowie Al
an ige Industri v2.0[6] zu finden.
Links

[1] Fernwartung im industriellen Umfeld v2.0 - https://www allianz-fuer-cybersicherheit de/ACS/DE/_/downloads/
BSI-CS 108 html

[2] Sicherer Einsatz von ICS-spezifischen Apps v2.0 - https://www.allianz-fuer-cybersicherheit.de/ACS/DE
nmmmdsmm:s.mnmm

_/downloads/BSI-CS 122htm
[4] ICS-Fallbeispiel: Servicetechniker - Der Virus kommt zu FuR! v2.0 - https://www.allianz-fuer-cybersicherheit.de,
ACS/DE/_/downloads/BSI-CS_095chtml

(5] ICS-Fallbeispiel: Schwimmbad - Ab heute ist jeden Tag War v2.0 - https://www.allianz-fuer-

cybersicherheit de/ACS/DE/ /d loads/BSI-CS 095a.html
[6] Anforderungen an hige Industri v2.0 - https://www allianz-fuer-cybersicherheit.de/ACS,
whloa = 7.

Anlagen

Kontakt

Bitte wenden Sie sich bei allen Ruckfragen zu diesem Dokument an denjenigen Kontakt, der Ihnen das Dokument zugesendet
hat. Dadurch bleibt der Informationsfluss kanalisiert. Die Single Points of Contact (SPOCs) welche das Dokument direkt vom
Nationalen IT-Lagezentrum des BSI erhalten haben, konnen sich direkt an die des IT-
Lagezentrums im BSI wenden.

Erklarungen zum Traffic Light Protokoll (TLP)

Dieses Dokument und die darin sind gemaR dem TLP eil
1) Was ist das Traffic Light Protokoll?
Das TLP ist ein von der OECD entworfenes Protokoll, welches die Weitergabe von
i halb eil regelt. Die vom Autor i dieses D¢

haben sich im Vorfeld schriftlich verpflichtet das TLP zu beachten und das Dokument entsprechend den
.Ausfohrungsbestimmungen zum sicheren mit TLP* zu i
weiterzugeben und zu vernichten.

2] Welche Einstufungen existieren?

B 1P WHITES Unbegnnzte Weitergabe
von ichen Aspekten durfen der Stufe TLP:WHITE ohne Einschrankungen
frei weitergegeben werden.
- AR Organisationsi
dieser Stufe durfen i der O und an deren Partner frei weil werden.

Die Informationen durfen jedoch nicht veroffentlicht werden.

Informationen dieser Stufe darf der innerhalb seiner O auf Basis .Kenntnis nur wenn notig*

Der darf die zudem an Dritte weitergeben, soweit diese die Informationen
zum Schutz des der zur ion beim Hierfur muss er sicherstellen,
dass die .Dritten* das TLP kennen und die damit verbundenen Regeln !mhllten_ Der Informationsersteller kann
weitergehende oder zusatzliche Einsc der festlegen. Diese mussen eingehalten
werden.

R Personlich, nur fiir benannte Empfinger
Informationen dieser Stufe sind auf den Kun der in einer oder Vid
bzw. auf die direkten bei Eine Weitergabe ist Meistens
‘werden TLP:RED-Informationen mundlich oder personlich ubergeben.
3) Was mache ich, wenn ich das Dokument an jemanden auBerhalb des im TLP vorgegebenen

Informationsverbundes weitergeben will?

waren Pumpwerke und Kliranlagen. Sollte eine Weitergabe an einen nicht durch die Ei ig werden, so
ist diese vor einer durch den i ? u igen. Bei
- - = ausnahmsweiser Weitergabe im Rahmen einer ichen Verpfli ist der i -
L = nach Moglichkeit vorab - zu informieren.
= 4) Was passiert, wenn ich die Einstufung nicht beachte?
gj Bei Verstof gegen die Regeln zur erhalt der Verpflic anftig nur noch
I TLP:WHITE eingestufte Informationen aus dem Kreis der Verpflichteten.
. <
= &
B
=]
e = -
* 1/ Grau: Die IT ist ol anhaltend hohem Niveau.
2/ Gelb IT- i w unter
"SRRI Dic IT- i asive i
I Die T Teritisch. Au: l-all wvieler Dienste, detnagtl'hqn‘izhhnnni(htmfnr]u erhalten werden.
2018-226761-1023 | Version 1.0 vom 18.09.2018 Seite 1 von 3
2018-226761-1023 | Version 1.0 vom 18.09.2018 Seite 2von 3 2018-226761-1023 | Version 1.0 vom 18.09.2018 Seite 3von 3

T . T .
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Live-Beispiel ,,Cyberangriffe” — sicherheitstacho.eu SCHRAML

1625176

49859150

Der Sicherheitstacho zeigt die weltweiten Cyberangriffe auf die Honeypotinfrastruktur der DTAG sowie ihrer Partner an.

https://sicherheitstacho.eu/start/main




Gesetz zur Erhéhung der Sicherheit informations-technischer HRANML B
Systeme (IT-Sicherheitsgesetz), 17.07.2015 -

Gesetz

2ur Exhohung der Sicherhelt Informationstechnischer Systeme (§ 8a) Sicherheit in der Informationstechnik
(IT-Sicherheitsgesetz)*

Vom 17, Juk 2015 Kritischer Infrastrukturen

serIll:er Bundestag hat das folgende Gesetz beschlos- %umnﬁsﬁgggmﬁ:rg:tfihnm:: fr die &f-
ariet 1 Die Kitochun Infasirukuren m Sino heace G- Betreiber Kritischer Infrastrukturen sind verpflichtet,
Anderung des § 10 Absatz 1 niher bestimmt.* " .
e 65t oy & §3.d e ot gonden spatestens zwei Jahre nach Inkrafttreten der
5. 2821), das zuletzt dhrch Artikel 3 Absatz 7 des Ge- @ Absatz 1 Satz 2 wird wie folgt gedndert:
sezes vom 7. Augus 2010 (BGBL 15.3150) genrt %1 Nmrer 2 wrrder o Worter Rechtsverordnung nach § 10 Absatz 1 angemessene
1."§ 1 i wio folgt gofasst o &ni”;i:‘;”:‘:sfmm;‘?h;?? : : :
5 i i . e organisatorische und technische Vorkehrungen zur
Bundesamt fir bb) In Nummer 15 werden die Warter kritischen . " . -
|, Seneihol nde lomtonsiocik b Wt ibeion Vermeidung von Stérungen der Verfiigbarkeit,
oo Do Dot o gy e e Somhown otz Integritat, Authentizitat und Vertraulichkeit ihrer
L derm Bund inisterium des Innem.* angefiigt: . . o
2. Dom § 2 wird folgonder Absatz 10 angofigt 16.Adgabon s ol Sl m Boric informationstechnischen Systeme, Komponenten oder
W(10) Kritische Infrastrukturen im Sinne dieses xlmmﬁ;*&:md:;}m"'?;‘?;:n . . . . o o o
v g 0o e odr Tk it G taien Sl m A Prozesse zu treffen, die fur die Funktionsféhigkeit der
1. den Sektoren Energie, Informationstechnik und e aonderer Zust ket : . s
s e Eribeete wou o 17 Ao rah g 5 8 rd 0 ol von ihnen betriebenen Kritischen Infrastrukturen
2.t o Dot o Pk s Sk e maf3geblich sind.”
oder ihre Beeintrichtigung erhebliche Versor- b) Folgender Absatz 3 wird angefiigt:
" Nolifiert gomif der Fichilie gemm{i deS_ EuropSischen Paria- |nfr'ﬁc§]1r5|:su2:n::?aﬂm? Enrs?::‘:\znmb: 'f.Z“hsT'

Pararments und ..
e Rates: vom 26, oumbe«mmm L 316 vom 14112012, 5. 12 4. Die Uberschrift von § 4 wird wie folgt gefasst:

Das Bundesgesetzhlatt im Internet www.bundesgesetzhlatt de | Ein Service des Werlag waw. =rlag.de L“j ved;.;m 3

Quelle:
http://www.bgbl.de/xaver/bgbl/start. xav?startbk=Bundesanzeiger_BGBI&start=//*%255B@attr_id=%27bghl115s1324.pdf%27%2550# __bgbl__%2F%2F*%5B%40at

15.id%30%27bgbl11551324.pdf%27%50__ 1442404198243 - ' T




KA und WV | Relevante KRITIS-Anlagen

SCHRAML B

Teil 3 Anlagenkategorien und Schwellenwerte

Spalte A | Spalte B Spalte C Spalte D

Nr. Anlagenbezeichnung Bemessungskriterium | Schwellenwert

1. Abwasserbeseitigung

1.1 Siedlungsentwasserung

1.4:1 Kanalisation Angeschlossene Ein- 500 000
wohner

1.2 Abwasserbehandlung und

Gewassereinleitung

1.21 Klaranlage Ausbaugréfe in Einwoh- | 500 000
nergleichwerten

122 Leiteinrichtung Ausbaugroflen der ge- 500 000

2 Trinkwasserversorgung

21 Gewinnung

211 Gewinnungsanlage Gewonnene Wasser- 219
menge in Mio. m¥Jahr

212 Wasserwerk Wasseraufkommen in 21,9
Mio. m*Jahr

2.2 Aufbereitung

221 Aufbereitungsanlage Aufbereitete Trinkwas- 21,9
sermenge in Mio.
m?/Jahr

222 Wasserwerk Wasseraufkommen in 21,9
Mio. m¥/Jahr

23 Verteilung

2.3.1 Wasserverteilungssystem | Verteilte Wassermenge | 21,9
in Mio. m*Jahr

23.2 Leiteinrichtung Von den gesteuer- 21,9

tenfliberwachten Anla-
gen gewonnene, frans-
portierte oder aufbereite-
te Menge Wasser in Mio.
m?fJahr

Quelle: Auszug aus Referentenentwurf 01/2016

SCHRAML Webinare — Informationssicherheit




DWA / DVGW Merkblatt (DWA-M 1060, DVGW W 1060 SCHRAML B
IT-Sicherheit — Branchenstandard \Wasser/Abwasser (B3S)

DWAO ,Der IT-Sicherheitsstandard fiir den Sektor
Wasser dient als Grundlage fir die
DWA-Regelwerk Risikoabsch&tzung und die Durchfiihrung von
Merkblatt DWA-M 1060 Maldnahmen zum Schutz der
(reicnerhell - Branchenstandar Wasser/Abuasser informationstechnischen Systeme,

Komponenten oder Prozesse von
Wasserversorgungs- und
Abwasserentsorgungsanlagen,
unabhangig davon, ob eine

Anlage gemald BSI-Kritisverordnung
(BSI-KritisV) als Kritische Infrastruktur
eingestuft ist.”

August 2017

SCHRAML Webinare — Informationssicherheit




DWA / DVGW Merkblatt SCHRAML &
IT-Schutzziele

was | 4,2 IT-Schutzziele

Der Schutz der informationstechnischen Systeme, Komponenten oder Prozesse verfolgt primar die
allgemeinen IT-Schutzziele:

Merkblatt DWA-M 1060

I Verflgbarkeit,

1 Integritat,

I Authentizitat,

I Vertraulichkeit.

Von den allgemeinen IT-Schutzzielen differierende branchenspezifische IT-Schutzziele bestehen
nicht.
Im Einzelnen bedeutet dies, dass

I Ausfalle/Ausfallzeiten der informationstechnischen Systeme, Komponenten oder Prozesse ver-
mieden werden und ein Zugriff auf die relevanten Daten jederzeit moglich ist,

I die unautorisierte Modifikation der informationstechnischen Systeme, Komponenten oder Prozesse
und ihrer Daten verhindert wird (korrekte Funktion der Systeme und Unversehrtheit der Daten],

I die Echtheit, Uberpriifbarkeit und Vertrauenswiirdigkeit der Daten und ihrer Herkunft gew&hr-
leistet wird,

I die Informationen vor unbefugter Preisgabe geschiitzt sind.

SCHRAML Webhinare — Informationssicherheit




DWA / DVGW Merkblatt
IT-Sicherheitsleitfaden (Online-Anwendung)

SCHRAML

& C @ https://b3s-wa.de/projekt/127

() B3S WA a0

. Willkommen, Anwendungsfélle o1
Anwendungsfall Kategorie UCCode Beschreibung

Neues Projekt Einsatz von loT-Geriten Architektur ARS8 Einsatz von Geréten mit Funktionen aus dem Bereich Internet of

Things (loT),

‘}: Projekte Intrusion Detection Angriffserkennung  ID1 Erfullung der gesetzlichen Forderung nach Einsatz von Systemen

(Angriffserkennung) zur Angriffserkennung (BSIG). Hinweis: Ab Mitte 2023

aiin nachweispflichtig fur Kritische Infrastrukturen!
mas Anwendungsfélle

= Anforderu ngen

A Gefahrdungen

. Umsetzungshinweise

Zuordnung 1ot

> ARS8 Einsatz von loT-Geréaten
Anwendungsfall

> . . .
Anwendungsfall ID1 Intrusion Detection (Angriffserkennung)

B3S WA, DWA DVGW Online-Anwendung
- Anwendungsfalle (Bspp.)
- Anforderungsbeschreibung
- Operationalisierung durch
Exg Umsetzungshinweise

PDF Excel

Projekttyp 101

Projektbeschreibung 1ot

keine Beschreibung vorhanden

Architektur

Angriffserkennung




Operationalisierung | Bsp. DWA IT-Sicherheitsleitfaden SCHRAML =

Was leistet das Programm? B3S WA, DWA DVGW Online-Anwendung
Kostenpflichtiges Werkzeug

Verpflichtender Software-Pflegevertrag
Verglinstigungen fiir DWA/DVGW Mitglieder

I Auswahl zwischen 23 Anwendungsfallen, mit denen die grundsatzliche Infrastrukturkonfiguration der IT-
Systeme von Wasserver- und Abwasserentsorgungsanlagen beschrieben wird

| Generierung des dazugehorigen Anforderungskatalogs in Bezug auf die IT-Sicherheit
| Erstellung der darauf aufbauenden IT-SchutzmalRnahmen, die Sie ergreifen sollten

| Die Moglichkeit auf allen Ebenen (Anwendungsfall, Gefahrdung, MakRnahme) Erganzungen oder
Modifikationen zu erstellen

Was ist neu in der Version 3.0?

| Strukturelle Anderung, da nunmehr ausschlieRlich das IT- Grundschutz-Kompendium als Grundlage dient

| 4 neue Anwendungsfalle:
« AR6 - Datenverbindung Uber 6ffentliche Netze
« ART - Virtualisierung der ICS-Infrastruktur
+ AR8 - Einsatz von loT-Gerate
« ID1 - Intrusion Detection (Angriffserkennung)

| Erganzung des Anwendungsfalls OM1 um Cloud-Computing

| Aktualisierung der Themen ,Risikobetrachtung® und ,Restrisikobewertung®.

Quelle: http://de.dwa.de/de/it-sicherheitsleitfaden.html
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BSI — IT-Grundschutz Kompendium SCHRAML &

* ' Das BSI Themen [T-Sicherheitsvorfall Karriere Service Q

IT-Grundschutz-Kompendium (Edition 2023)

Das IT-Grundschutz-Kompendium Edition 2023 ist seit dem 1. Februar 2023 verfiigbar und lost damit die Edition 2022
ab.

& Bundesamt
fiir Sicherheit in der
Informationstechnik

Download: 4, Gesamt-PDF des IT-Grundschutz-Kompendiums (Edition 2023)

IT-Grundschutz-
Kompendium

Weiterfiihrende Informationen (Edition 2023) o

IT-Grundschutz-Bausteine (Edition 2023)
Kreuzreferenztabellen zum IT-Grundschutz-Kompendium (Edition 2023)

XML-Version des IT-Grundschutz-Kompendiums (Edition 2023)
Anderungsdokumente (Edition 2023)
Struktur des IT-Grundschutz-Kompendiums (Edition 2023)

Weitere Informationen

BS1-Standard 260-1 BSH-Standard 390.7

v v v v v

IT-Grundschutz-Bausteine Elementare Gefahrdungen Umsetzungshinweise Archiv

— H Anleitung zur Migration IT-Grundschutz-Tools Bezugsquellen
=Reqguvis

httns [/www. bSI bund. de/SharedDocs/DownIoads/DE/BSI/Grundschutz/KomDendlum/IT Grundschutz Kompendium_Edition2023.pdf? _blob=| nubllcatlonFlIe&v 4#download=1
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2023.pdf?__blob=publicationFile&v=4#download=1
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-kompendium_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-kompendium_node.html

BSI| — IT-Grundschutz Kompendium mit Geféahrdungen,

. . CHRAML &
Bausteine mit Anforderungen

2023 Edition

Gesamtinhaltsverzeichnis L
Gesamtinhaltsverzeichnis R
Vorwort
Dankesworte * G039 Schadprogramme ) )
Inhattsverzeschnis * G 0.40 Verhinderung von Diensten (Densal of Service) Gesamtinhaltsverzeichnis
Neues im IT-Grundschutz-Kompendium * G041 Ssbotage
MT-Grundschutz - Bass fir Informationssicherheit * G042 Socal Engneering DER: Detektion und Reaktion
Schichtenmodell und Modellierung * G043 Enspeelen von Nachrichten * DER 1 Detektion von sicherheitsrelevanten Ereignissen Gesamtinhaltsverzeichnis
Rallen * G 0.42 Unbefugtes Eindnngen in Raumiichkesten DER 2 Security Incident Management
Glossar * G04S Datenverist  DER.2.1 Behandiung von Sicherheitsvorfallen h

* G046 integritatsverhust schitzenswerter Informationen « DER.2.2 Vorsorge fir die MF-Farensik 5Y5.2 Desktop-Systeme

Blementore Gelthriungen * G047 schadiche Setenefiete IT-gestiuzier Angrifie = DER2.3 Bersinigung weitreichender Sicherheitsvorfille » Sv5:2.1 Allgemainer Chent Gesamtinhaltsverzeichnis
® GO.1 Feuer o * S¥5.2.2 Windows-Clients
Prozess Bausteine DER.3 Sicherheitsprifungen e
* G 0.2 Ungunstige Himatische Bedingungen ! v DERA1 Akt wr Revisionen - ents unter Windows
* G O3 Wasser e = 5¥5.2.3 Clients unter Linu und Unix INF: Infrastruktur

= G 0.4 Verschmutzung, Staub, Koerosion

* G 0.5 Naturkatastrophen

G 0.6 Katastrophen im Umfeid

G 0.7 GroBersignisse im Umfeld

G 0.8 Ausfall ader Stérung der Stromversorgung

G 0.9 Ausfall ader StBrung von Kommunikationsnetzen
« G 0.10 Austall oder St6rung von Versargungsnetzen

« BMS.1 Sichesheitsmanagement
ORP- Organisation und Personal

* ORP1 Organisation

* ORP2 Personal

- 0RP3S 'g und Schukung zur
* 0RP4 identitats- und Berechtigungsmanagement
* ORPS Compliance Management (Anfordenungsmanagement)

= DER.3.2 Revisionen auf Basis des Letfadens |S-Revision
« DER4 Notfallmanagement

System-Bausteine

ARP: Anwendungen
APR1 Client-Amwendungen
= APE1.1 Office-Produkte
 APR1.2 Webbrowser

5¥5.2.4 Clients unter mac0s

* 5¥5.25 Client-Virtualisierung

= S¥5.2 6 Virtual Desktop Infrastructure

5¥5.3 Mabile Devices

 §¥5.3.1 Laptops

5¥5.3.2 Tablet und Smartphone

© 5Y5.3.2.1 Algemeine Smartphones und Tablets

+ INF.1 Allgemeines Gebaude

« INF2 Rechenzentrurm sowie Serverraurm

INFS Raum sowie Schrank for technische Infrastruktur
INF6 Datentragerarchiv

INF7 Barcarbeitsplatz

IHEB Hauslicher Arbeitsplatz

INF.9 Mobiler Arbeitsplatz

= $¥5.3.2.2 Mobie Device Management (MDM) « INF 10 Besprechungs-, Veranstaltungs- und Schulungsraume
“ §¥5.32.3i05 ifor Enterprise)

= G011 Austall oder Storung von Denstieistungsunternehmen
« G 012 Elektromagnetische Storstiahlung

CON: Konzepte und Vorgehensweisen
 CON.1 Keyptokonzept

« APP1.4 Mobile Anwendungen (Apps)
APP2 Verzeichnisdienst

INE11 Allgemeines Fahrzeug

* G 0,13 Abfangen kompromittierender Strahlung * CON.2 Datenschutz = APP2.1 Allgemeiner Verzeichnisdienst » 5¥5.22.4 Android + INF12 Verkabelung

* G 0.14 Ausspahen van Informationen (Spionage) « CON.3 Datensicherungskonzept = APP2.2 Active Directory Domain Services * 5¥5.3.3 Mobiltelefon * INF13 Technisches Gebaudemanagement
* G015 Abhoren * CON6 Loschen und Vernchten + APE23 OpenlDAF 5Y5.4 Sonstige Systeme * INF.14 Gebiugeautomation

« (0,16 Diebstahl von Geraten, Dalentidger oder Dokumenien o CON7 Informationssicherhest auf Ausiandsreisen APP3 Netzhasiertz Dienste * 5Y5.4.1 Drucker, Kopierer und Multifunktionsgerste

= G 0,17 Verlust von Geriten, Datentragern oder Dokumenten * CON8 Software-Entwicklung « APR3.1 Webanwendungen und Webservices. * 5¥5.4.3 Eingebetete Systeme

* G 0,18 Fehlplanung oder fehlende Anpassung * CONS informatonsaustausch o APP3.2 Webserver = 5¥5.4.4 Allgemeines laT-Gerat

* G 0,19 Offerlegung schitzenswerter Informationen o CON 10 Entwickiung von Webanwendungen « APP3.3 Fileserver = SY5.4.5 Wechseldatentrager

* G 0.20 Informationen oder Produkte aus unzuverkissiger Quelle * CON11.1 Gehesmschutz VS-NUR FUR DEN DIENSTGEBRAUCH = APP3.4 Samba IND: Industrielle IT

« G 0.21 Manipulation von Hard- oder Software (VS-ND) * APP3.6 DNS-Server & IND.1 Prozessleit- und Automatisierungstechnik

G 0.22 Manipulation von Informationen 0FS: Betrieb APP4 Business-Amvendungen IND.2 ICS-Kamponenten

* G 0,23 Unbefugtes Eindringen in IT-Systeme. OPS.1 Exgener Betrieh « APPA.2 SAP-ERP-System  IND.2.1 Aligemeine K.5-Kompanente

= G 0.24 Zerstirung von Geriten oder Datentragern OFS.1.1 Kern-{F-Betrieb + APF4.3 Relationale Datenbanken = IND.2.2 Speicherprogrammierbare Steuerung (SPS)

* G 0.25 Austall von Geriten oder Systemen * OPS.1.1.1 Aligemeines [T-Betried s APRA.4 Kubemetes = IND.2.3 Sensoren und Aktoren

* G 0,26 Fehlfunktion von Gerdten ader Systemen * 0PS.1.1.2 Ordnungsgemade IT-Administration « APPA.6 SAP ABAP-Programmierung * IND 2 4 Maschine

« G 0.27 Ressourcenmangel * 0PS.1.13 Patch- und Anderungsmanagement APPS E-MailiGroupware/Kommunikation * IND 2.7 Safety Instrumented Systems .

L e -, o ssron IT-G dschutz Kom dium

ol e T rundschutz Kompendiu

* G 0.30 Unberechtigte Nutzung oder Administration von Geréten und Systemen * 0PS.1.1.6 Software-Tests und -Freigaben s APES.4 Unified Communications und Collaboration (UCC) NET: Netze und Kommunikation

Gefahrd /A d falle mit
.

passenden Bausteinen, Anforderungen

G 0.31 Fehlerhafte Nutzung oder Administration von Gerlten und Systemen
G 0,32 Missbrauch von Berechiigungen

* G 0.33 Fersonalaustall

* G0.34 Anschlag

G 0.35 Notigung, Erpressung oder Koruption

* G 0.36 identititscietstahl

G 0.37 Abstreiten von Handiungen

* G 0.38 Missbrauch persanenbezugener Daten

= 0PS.1.1.7 Systemmanagement
0F5.1.2 Weterfghrende Aufgaben
* OPS.1.22 Archivierung
* 0PS.1.2.4 Telearbeit
* 0PS.125 Fermwantung
* OPS.1.2.6 NTP-Zetsyncheonisation
0P5.2 Betrieb von Dritten
* 0P$22 Cloud-Nutzung
* OPS2 3 Nutzung von Outsourcing
OPS 3 Betrieb fir Dritte
* 0P$.3.2 Anbieten von Qutsouring

* APPG Allgemeine Saftware T Hetze
= APRT Entwicklung von Indvidualsoftware » NET1.1 Netzarchitektur und design
SYS: MF-Systeme * HET1.2 Netzmanagement

SYS.1 Server MET 2 Funknetze

= S¥5.1.1 Aligemeiner Server = NETZ.1 WLAN-Betrieh

= 5¥5.1.2 Windows Server * NET2.2 WLAN-HutzUng
+ 5Y5.1.2.2 Windows Server 2012 NET.3 Netzkamponenten
- SY5.1.2.3Windows Server * HET3.1 Router und Switches
S¥5.1.3 Server unter Linux und Unix ® NET3.2 Firewall
SY5.1.5 Virtualisierung « NETZ3 VPN
$¥5.1.6 Containerisienung * NET3.4 Network Access Control
Y517 BMZ NET.4: Telekommunikation
5Y5.1.8 Speicherlgsungen = NET4.1 TK-Anlagen
$¥5.1.9 Terminalserver * MET42 volP

= NET4 3 Faxgerate und Faxserver

IT-Grundschunz-Komgendium: Stand Febeuar 2023

T
T

und Umsetzungsmalnahmen

T-Grundschutz Kompendium: Stand Februar 2023

T

4 -Grundschutz ¥on

T

T-Grundschutz-Kompendium: Stand Febuar 2023

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2019.pdf?__blob=publicationFile&v=5
SCHRAM! Webinare — Informatiohttesdfww.bsi:bund.de/DE/Themen/ITGrundschutz/ITGrundschutzDownloads/itgrundschutzDownloads_node.html;jsessionid=F32F65D00DDC6F7F4965E3BD7CD240F0.1_cid341 21



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2019.pdf?__blob=publicationFile&v=5

Umsetzungshilfen im KRITIS Sektor | Bsp. LSI Bayern SCHRAML &

]
2 - e J
3 Landesamt fiir S_lcherhelt in 7 Zielgruppe
4 der Informationstechnik 5 Kleine Trinkwasserversorger in Bayern.
5 6 Schutzziele
6 Das oberste Gebot im Rahmen dieses Werks stellt die Versorgungssicherheit der Bevélkerung mit Trinkwasser dar.
7 Besonders beriicksichtigt werden weiterhin die folgenden iibergeordneten Schutzziele: Verfligbarkeit, Integritdt und Vertraulichkeit.
" . eg ® . . n
Z IT-Sicherheit in der Trinkwasserversorgung in Bayern
10
. * . ABCD E FG H 1)
7 - Checkliste zur Mindestabsicherung - =
12
= Inhalt
14 5
15 6
16 .
- 7 Status 1. Dokumentation
12 8 |:| 1.1 Dokumentation
20 9 2. Technische Vorgehensweise
21 —
22 10 2.1 Netztrennung des Leittechniknetzes
23
24 11 2.2 Fernzugéange fur eigene Mitarbeiter
sz 12 2.3 Fernwartung durch externe Dienstleister
27 13 2.4 Bei Auslagerung der Prozessleit- und Steuerungstechnik (nur falls erfolgt)
28 . .
29 14 2.5 Schutz vor physischen Schaden
:(1) Landesamt fiir Sicherheit in der Informationstechnik 15 2.6 Datensicherung
Referat Beratung &ffentlicher KRITIS-Betreiber . .
g; KeRlerstraBe 1 16 2.7 Systemverfiigbarkeit
= 90489 Nirnberg 17 2.8 Autorisierung der Zugriffe
Telefon: 0911 21549-525 [
35 Mail: beratung-kritis@lsi.bayern.de 18 2.9 Lokaler Manipulationsschutz
36 Web: Isi.bayern.de —
— 2 @ 19 2.10 Koordinierte und gepriifte Konfigurations- und Update-Prozeduren
2 Information 20 2.11 RegelmiRige Systemiiberpriifungen
Die Bedeutung einer abgesicherten IT-Landschaft wéachst mit jedem Tag und jeder Bedrohung. Mit dieser Checkliste ist es einfach méglich, den aktuellen Stand [
lhrer besteh-enderf Absicher:mg grundleg-end zu i‘f.lJerprﬁfen. Sie kénnen‘dadurch eventu.elles Verbesserungspotential erkennen oc{er aucf\ Er.gebnisse als 3.0 rgan isatorische und persone lle MaRnahmen
Argumentationshilfe ber Entscheid agern nutzen. Sollten Sie Aufgabengebiete nach extern ausgelagert haben, so miissen Sie sicherstellen, dass Ihr 21
/ Ihre Dienstleister die Sicherheitsanforderungen ebenfalls einhilt / einhalten. Hier kann die Checkliste helfen, die wichtigsten Anforderungen im Blick zu . .
behalten. Es empfiehlt sich, sofern vorhanden, die Checkliste gemeinsam mit Ihrem Dienstleister zu bearbeiten und die Resultate mit den/m verantwortlichen 22 [ E— 3.1 Organlsatlon I ISMS
Wassermeister/n sowie der Geschéftsleitung durchzusprechen. Wir beraten Sie gerne zu den einzelnen Punkten und hoffen mit Ihnen zusammen und mit 23 3.2 vorgehen bei einem Verdacht auf einen IT-Sicherheitsvorfall
unseren modul fb den Ki Schritt fiir Schritt in eine sichere Zukunft zu starten. —
Nach Umsetzung der Mind bsicherung empfehlen wir zum weiteren Ausbau der Informationssicherheit z.B. mit der LSI-Handlungsempfehlung 24 3.3 Personelle MaRnahmen

"IT-Sicherheit in der Trinkwasserversorgung in Bayern", ISIS12, ISO 27001, BS! IT-Grundschutz oder dem branchenspezifischen Sicherheitsstandard
Wasser/Abwasser weiterzuarbeiten.

Quelle: https://www.Isi.bayern.de/mam/aktuelles/checkliste_zur_mindestabsicherung_trinkwasserversorgung_v1.0.xIsx
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SCHRAML | Informationssicherheit Umfangreiche organisatorische u. SCHRAML B
technische Malinahmen, Mitgliedschaften, etc.

SCHRAML B

e
=
L]
’
-

(Q/ZV Allianz fur “ﬂm

; .
Cyber-Sicherheit |u'\v
\‘\er

Verein zur Qualitatssicherung und Zertifizierung
fur den Mittelstand e.V.

SCHRAML Sicherheit

QZV DIN ISO/IEC 27001:2017

ZERTIFIKAT

Der Verein zur Qual i und
bescheinigt, dass das Unternehmen

SCHRAML GMBH
Herxheimer Str. 7
D - 83620 Vagen

fur den Mi eV.

ein i Syst der DIN ISONEC 27001:2017 eingerichtet hat
und unterhalt. Der Nachweis wurde in einem Audit erbracht.

Prafbericht-Nummer;, /Dﬁk
erstelit durch: O —
Prof. Dr.-ing. Dieter Deublein

Dieses Zertifikat wurde ausgestellt am: 17.12.2021 und gilt bis zum: 16.12.2024
Zertifikat-Registernummer: 04519331

fur den QZV g 4’54/17

Prof. Dr.Ing. Gerhard Knauer

*XX%

& 4 = 9488 Verschisselung und Authentifzierung in der Zentrale
- e ¢ 918 und im Femwirknetz

https

QZV e.V. Schiierseestr. 46, 81539 Minchen
Registrierungsnummer 33150102 (AICB e.V.)

ACBt
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Ext. Prifung | Penetrationstest “Pen Test"durch SySS im BetreiberauftraﬁCHRAML =

HE PENTEST

PEATIONSTES T von zwei AQASYS Anlagen
(Web, Desktop, HMI, etc.).

SySS GmbH
Schaffhausenstrae 77
72072 Tiibingen

T i

[FIKAT @@ Erfolgreicher Pen-Test

bestatigt hiermit, dass sie fiir das Unternehmen

—— 1x in der SCHRAML Cloud
1x .on Premise”, lokal vor Ort,
administriert durch den Betreiber

* Prozessleittechnik-Webanwendung der Wasserversorgung

inklusive zugrunde liegender Systeme
Priifzeitraum: 14. bis 28. Juli 2022
Priiftiefe/Widerstandszeit: Der simulierte Angriff dauerte finf Personentage (reine Testzeit).

Z f de Priifergebni Nach Abschluss aller Testaktivitdten bestatigt die SySS GmbH, dass
die identifizierten, relevanten Schwachstellen erfolgreich beseitigt wurden.

Empfehlung: Die SySS GmbH empfiehlt, den Priifgegenstand nach jeder signifikanten Anderung oder spétes-
tens nach einem Jahr einer erneuten Priifung zu unterziehen.

Tibingen, den 22. September 2022

%/L’W {O%m/ %’/

Sebastian Schreiber Florian Kack
(Geschéftsfiihrer) (Projektleiter)
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AQASYS in vielfaltigen Integrations-Szenarien lauffahig SCHRAML W&
(mit entsprechenden Anforderungen)

Einzel-/Mehrplatz, Client/Server (on premise) SCHRAML Cloud

,by Design”

AQASYS = unterstiitzt vielfaltige Integrations-Szenarien

AQASYS = kompatibel mit aktuellen [T-Standards u.
Sicherheitskomponenten wie aktuellen Betriebssystemen, SQOL-
Datenbanken, virtuellen Servern, Firewalls, DMZs, IPCs,
Antiviren-Software, HTML5-Browsern, mobilen Endgeréten




System- und Sicherheitsinfrastruktur SCHRAML
Betriebssystem, Datenbank, ohne Windows-Admin-Rechte

— Gesicherte Client-Server-Architektur
] Aktuelle Betriebssysteme bzw. Patches verwenden
— (AQASYS aktuell halten)*
l© ] Durchgdngig verschliisselte u. authentifizierte Kommunikation zwischen Clients, Server,

Sicherheitsserver MIP, HMI, etc. (SSL/TLS Verschliisselung/Authentifizierung mit Zertifikaten)

AQASYS arbeitet mit einer SOL Datenbank
Sichere, performante Datenbankzugriffe (Sicherheitsrichtlinien einhalten, Patches, etc.)
—SaL

Automatische Backup-Unterstiitzung aus AOASYS

' AQASYS Leitsystem auch
SN ohne aktive Windows-Anmeldung eines Nutzers als Dienst lauffahig
',@: Bendtigt zur Ausfiihrung im Betrieb keine administrativen Rechte
~ Windows-Nutzer mit Standardrechten kann sicher in AQASYS konfigurieren und bedienen

* AQASYS Versionskompatibilitdten sind im registrierten Kundenbereich abrufbar




Automatische Backups in AQASYS 10

SCHRAML &

ﬂ Uberwachung Auswertung Steuern/Regeln

Wartung,Termine Export Energieoptimierung Fernalarmierung Projektieren

M 7 B @ Z 8 % [

Prozessvariablen PV Bereiche Stationsparameter HMI-Panels
{5PS-Direkt)

f Sicherung: Backup

4 Aktivierung des Backups
Backup aktiv
4 Backup-Einstellungen
Sicherungs-Verzeichnis
Stunde:Minute der Ausfithrung
Art der Ausfiihrung
Wochentag der Ausfithrung
Anzahl Tage f. gespeicherte Backups
Timeout fiir Ausfiihrung in Minuten (0=unbegrenzt)
Backup komprimieren
Postgres Toolspfad
4 Letzte erfolgreiche automat. Backup-Ausfihrung
Zeitpunkt der Ausfishrung
4 Manuelle Backup-Ausfiihrung
Backup manuell ausfiihren
4 Weitere Sicherungsoptionen
Prozesshilder sichern
Speicherabzug-Logdateien sichern
Serverf/Client-Konfigurationsdateien sichern
Verzeichnis von Client-Config-Datei (AQASYSClient\Bin)
4 Benachrichtigung per Email
Email-Benachrichtigung aktivieren?
Email-Konto
Betreff

Email-Empfanger

SCHRAML Webinare — Informationssicherheit

System [ Backup Komplette PV-Archive

Konfiguration  umziehen

4 Aktivierung des Backups

Backup aktiv

Backup-Einstellungen

Sicherungs-Verzeichnis K:\AQASYS\BackupTest
Stunde:Minute der Ausfilhrung 02:00

Art der Ausfiihrung Tanlich

Waochentag der Ausfilhrung

Anzahl Tage f. gespeicherte Backups

Timeout fiir Ausfithrung in Minuten (0=unbegrenzt)
Backup komprimieren

Postgres Toolspfad

Letzte erfolgreiche automat. Backup-Ausfiihrung
Zeitpunkt der Ausfithrung

Manuelle Backup-Ausfiihrung

Backup manuell ausfiihren Jetzt starten ...
Weitere Sicherungsoptionen

Prozessbilder sichern

Speicherabzug-Logdateien sichern
Server/Client-Konfigurationsdateien sichern

Verzeichnis von Client-Config-Datei (AQASYSClient\Bin)  K:\AQASYS\Agasys10\AgasysClient\bin

3

Backup




AQASYS Loginverfahren

SCHRAML B

Unauthorisierte Logins werden (iber wirksam Schutzkonzepte vermieden

| % ok *@] AQASYS Benutzer + PW

Domane :

4

Option: 2-Faktor-Authentifizierung

SHA-512 Algorithmus zur Login-Verschliisselung — durch Hashing
kein Zurlicklesen/Kopieren méglich

Mindestpasswortldnge und Zeichenzusammensetzung zu
definieren

Passwort-Erneuerungszyklus festlegbar

Schutz vor Brute-Force-Login-Attacken und Denial-of-Service-
Attacken (bei Webserver) durch temporére Login-Sperre bei zu
vielen Fehlversuchen

Anmeldungen und Anmeldeversuche durchgangig aufgezeichnet
Keine Backdoors

welteres, erzeugtes Einmal-Passwort via
TTOP Verfahren — Time-based One-time Password-Algorithmus

Authenticator (Google, Microsoft), Email, ASP-SMS




7-Faktor-Authentifizierung mit TOTP, Email, ASP-SMS

SCHRAML &

e o

ﬂ Uberwachung Auswertung Steuern/Regeln Wartung/Termine Export Energieoptimierung Fernalarmierung Projektieren

a & P N P2

Benutzerverwaltung  Allgemeine Rechteverwaltung  PV-Berechtigungsstufen  Verwaltung

Einstellungen Weblizenzen
Benutzer/Benutzeraruppen Rechte
% Konfig: System/fIntern X | z Allgemeine Einstellungen X | ﬂRedﬂteuerwaIt_lng x Benutzerverwaltung X

Benutzer bearbeiten

4 Allgemeine Einstellungen
Benutzername

Benutzer und Benutzergruppen

-]

Name 4 | Kommentar Status
Authentifizierung tUber Active Directory
7 A aflc
4 222 Admin Kommentar
= 4 Fernalarmierung
2 2 "
Y . Quittierungspasswort
a -
’ ® . 4 2 Faktor-Authentifizierung
a 4 i
b 225 Benutzer Client
b 222 ReadOnly Webdient
Google-Authenticator (TOTF)

Google QR-Code bei ndchstem Login anzeigen
Google Authenticator (QR-Code)

ASP-SMS

Handynummer

Email

Email-Adresse

QUICKINFO

@) Activieren der 2-Faktor-Authentifizierung

1 Ubersicht Authentifizierungsmaglichkeiten

1.1 Grundlegende Funktionsweise

Die 2-Faktor-Authentifizierung ist eine zusatzliche Sicherheitsebene fiir die Anmeldung und den damit verbundenen
Zugriff auf das AQASYS Prozessleitsystem. Dies st insbesondere fur groBe und systemrelevante Anlagen und generell
fur Administratorenzugange sehr zu empfehlen. Nach der Aktivierung kommt beim Clientstart nach dem erfolgreichen,
regularen Login per Benutzername und Kennwort eine Eingabemaske fur die jeweilige Authentifizierungsoption. An
gemeinsam genutzten Arbeitsplatzen sollte dies mit manuellem Ummelden bei Benutzerwechsel und einer geeigneten

Zeit fur das Auto-Logout kombiniert werden.

In AQASYS 10 steht weiterhin die E-Mail-Authentifizierung zur Verfugung sowie neu auch die App-Authentifizierung.

Diese Option lost die bisherige SMS-Authentifizierung ab.

1.2 App-Authentifizierung

Hierbei handelt es sich um die von SCHRAML empfohlene Art der 2-Faktor-
Authentifizierung. Dabei wird eine App zur Schlusselgenerierung verwendet. Die
verwendete App ist der Google Authenticator, der kostenlos im Google Play Store,
Apple App Store und von weiteren Plattformen heruntergeladen werden kann. Der
Zugangscode wird von der App laufend neu erstellt.

1.3 E-Mail-Authentifizierung

Als Alternative zur App-Authentifizierung gibt es auch die Moglichkeit der
Schlusselgenerierung via AQASYS selbst, wobei der Schlussel per Mail vom
Prozessleitsystem selbst an Sie gesendet wird. Hierfur wird ein Mailpostfach bel einem
beliebigen Mail-Hoster bendtigt. Sollten Sie tber einen eigenen Mallserver/Mailrelay
verfugen, kann dies naturlich auch verwendet werden. Empfehlenswert ist das Anlegen
und Verwenden eines eigenen Postfaches fur die Authentifizierung

SCHRAML Webinare — Informationssicherheit




Benutzer- und Rechtemanagement

SCHRAML

fa®

00
P12 p—

AQASYS hat ein umfassendes Rechte- und Rollenkonzept mit Benutzern und
Benutzergruppen (Menii-Rechte, Sonderrechte, usw.)
Optional: Mandantenmanagement fiir z.B. Verbundsysteme

Alle Vorgénge (Logins, Abmeldungen, Konfigénderungen, Schalthandlungen, etc.)
werden benutzerbezogen im Leitvorgangsarchiv protokolliert —

gilt fir AQASYS PC, Web & App,
ab AQ 10 auch die Aktionen am AQ HMI

Sicher: hartcodierte aktive Zugange fiir Servicezwecke sind z.B. nicht erlaubt




Rechteverwaltung auf Basis der Benutzergruppen:
Vollzugriff, Bearbeiten, Lesen, Keine, Sonderrecht

SCHRAML

E Uberwachung Auswertung Sonderberichte Steuern/Regeln Wartung/Termine Export Energieoptimierung Fernalarmierung Projektieren Benutzer Rechte
- & P P
Benutzerverwaltung  Allgemeine Rechteverwaltung PV-Berechtigungsstufen  Verwaltung
Einstellungen Weblizenzen
Benutzer /Benutzergruppen Rechte
‘ z Benutzerverwaltung X
Benutzergruppen-Rechte Gruppenrechte Sonderrechte Prozessbilde Sonderrechte Dashboards Sonderrechte Messwertgrafiken Sonderrechte Berichte
Name Berechtigung Info
¥ afc Afc
Name 4  Kommentar Status
4 Benutzer Benutzerdefiniert
¥ aflc afc —
. o . Pl Uberwachung Benutzerdefiniert b
228 Admingruppe Die, die alles dirfen e = = : . =
Prozessvisualisierung Vollzugriff Die Rechte "Bearbeiten” und "Vollzugriff* haben keine Relevanz
» 22 Benutzer
. I Gssbeard ] soncerech -
228 Benutzer_lesen
Zustandsbrowser Keine
228 Bereitschaft . . )
Meldearchiv Lesen Ab Recht "Bearbeiten” wird Stormeldeverknipfung angezeigt, bei "Vollzugriff” die Handeingab
228 Labor - Bearbeiten
l Rohrbruchiiberwachung
228 WebMaster Vollzugriff
4 Auswertung *
228 WebUser Sonderrecht
l Messwertgrafik Sunuer eu Ab Recht "Bearbeiten” wird Konfiguration und Rech chrift angezeigt
Tages-/Wochen-/Monats-/Jahresbericht Vollzugriff Ab Recht "Bearbeiten” wird Konfiguration, Handeingabe und Rechenvorschrift angezeigt
Verbindungs-/Leitvorgangs-/Fernalarmierungsarchiv Vollzugriff
Meldebericht Vollzugriff
Webcams Vollzugriff Ab dem Recht "Bearbeiten” wird die Konfiguration angezeigt
4 Sonderberichte Vollzugriff =
Regeniiberlaufbecken Vollzugriff Ab dem Recht "Bearbeiten” werden Konfiguration und Protokoll bearbeiten angezeigt
Regeniiberlaufbecken (Vorlagen Jahresbericht) Vollzugriff
Regenereignis Vollzugriff Ab dem Recht "Bearbeiten” werden Konfiguration und Bearbeiten angezeigt
Maximumiiberwachung Vollzugriff Ab dem Recht "Bearbeiten” wird die Konfiguration angezeigt
» Steuern/Regeln Benutzerdefiniert =
» Wartung/Termine Vollzugriff
» Export Vollzugriff e
» Energieoptimierung Vollzugriff
» Fernalarmierung Benutzerdefiniert
» Projektieren Benutzerdefiniert -
» Benutzer/Rechte Lesen
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Sichere Nutzung von Webclient und App SGHRANIL




- SCHRAML

WASSER
INTELLIGENT
MANAGEN.

. Uberwachung ~ Auswertung Sonderberichte Wartung > () %5 @ _Autologoutdeaktiviert [ ]

< ung Auswertung Sor >

Simulation Becken 09.05.2022,19:00-10.05.2022,19:00 /

030520221900 (3

Messwerte 02 BB1-3 (1/4-Stundenwerte[]

Eew]

Pumpe 1 Pumpe 2 Zulauf Schwanlung & &
Einschaltpunkt Einschaltpunkt Becken Grofte
Ausschaltpunkt Ausschaltpunkt




Alles in der AQASYS App: SCHRAML
Visualisierung | Dashboard | Ganglinien | Berichte | Wartung | Alarmierung

Napag:idl

}’ Google Play

£ Ladenim
@& App Store

(& Intuitive und optimierte Bedienung fir mobile Endgeréte (Responsive Design) inklusive
Favoritenliste, kirzlich besuchte Seiten, gleiche Meniistruktur und Icons wie Webclient und Desktop

@ Sichere und einfache Anmeldung (iber AQASYS Benutzerkonten fiir den schnellen Zugriff auf
lhre Anlageniiberwachung und -steuerung (optional mit reCAPTCHA oder 2-Faktor-Authentifizierung)

A Verwaltung mehrerer Anlagen in einer App inklusive einfachem Zugriffswechsel zwischen den
&5 Anlagen, z.B. auf Kanalnetz und Klaranlage oder von Verbundanlagen




Verwaltung von mehreren Anlagen (Projekten) in der App =SCHRAML B

152008 B

Einstellungen

# SCHRAML DEMO

0 Server https://demo.schraml.de

sz e Fiir Integratoren oder Betreiber
mehrerer AQASYS Projekte gibt
O e es eine Verwaltung mehrerer
Anlagen in der App!

erver esse-pc3:5001

esse-pcd:5001




AQASYS Webclient — greifen Sie sicher mobil auf ihre Anlage zu SCHRAML =

Sicherheitsaspekte bei Verwendung des Webclients

Keine permanent gedffneten Fernzugriffe ohne Dokumentations-/Uberwachungsfunktion
(siehe Remote Applikationen wie z.B. TeamViewer, Anydesk, etc.)

Idealerweise_durchgangige, gehartete L6sung aus einer Hand {mdglichst keine Drittsoftware
,dazwischen”, Methoden zur Vermeidung von Schadsoftware wie XSS, SQAL Injection, Brute
Force Login und DDoS Atacken)

Keine sicherheitskritischen Plugins wie z.B. Java, Flash - HTML5 / pure Webtechnologie

Finsatz spezieller Passwortstarken, Web-Rechte, reCAPTCHA méglich,
(Optional: 2-Faktor-Authentifizierung)

Verschliisselte und authentifizierte https-Verbindung (TLS/SSL)

Nutzung VPN-Verbindung mdglich, VPN-Clients fiir Smartphones etc. verfiighar




AQASYS App - Flexibler und sicherer Zugriff auf lhre Anlage

SCHRAML =

AQASYS Cloud

/ e

—(a
AQASYS lokal

cxo

Volle Sicherheit |;;| SSL/TLS Verschliisselung und authentifizierte Zertifkate
in der App— Anwendung 1 Login mit reCAPTCHA und 2-Faktor-Authentifizierung (optional)

automatische Synchronisation der Benutzer- und
Rechteverwaltung tber PC, App, Webclient (und HMI) hinweg

vollstdndige Dokumentation der Benutzeraktionen in der
App im Leitvorgangsarchiv

2
@ VPN-Verbindungen méglich

Einsetzbar in demilitarisierter Zone

Admins managen und iberwachen aktive Online-Verbindungen




AQASYS kann mit allen Zertifikaten umgehen | SCHRAML B
Let's encrypt vs. erworbener vs. selbsterstellter Zertifikate

4 L. Ruckgangig machen (Daten loschen)
[ Undo Tages-/Monats-/ und Jahresberichts
L 1/4h-Werte loschen AQASYS
4 B, Intern -

AQASYS10 QUICKINFO

Webserver Token ab _ - N9JA==

s - | @ WebClient Zertifikatserstellung

OQ Erweiterte Einstellungen

[

L Betriebsmeldungen aktivieren

L= Prioritaten appsettings.json
il
o9 ;”:‘4‘(‘?"”;‘:"””95” pyr-— Darum geht es
4 [T Clent/Server Webserver Token a6 rl - y rl NIJA== s ) ) ) ) . ) o ) ) " o .
i GrpcPort 5000 Diese Kurzaplg!lung gibt Ihne_n einen e{sten Uberbhck.: welclje Mogllchkmlten Sie haben, Zernflkate.fur die verschlisselte
i HttpPort 5000 und authenll‘f\zlerte‘Kommunlkatmn zwischen Endgeraten mit dem WebClient und dem AQASYS Leitsystem zu erstellen
e s HttpsPort 5001 und beschreibt zwei Varianten dafir.
. Clientverbindungen CertificatePath , -
[2 | Systeminfo CertificatePassword
4 111 MIP Konfiguration .| 4 Let'sEnarypt 1 Einblick in die Zertifikatserstellung
MIP-Grundeinstellungen : Let's Encrypt verwenden
Einstellungen automat. Speicherabzug Email - Ersetzen mit Email Adresse, die eine Benachrichtigungen erhilt, falls die automatische Zertifikatserneuerung fehlschlagt Um eine maglichst sichere Verbindung des WebClients zu realisieren, wird dringend empfohlen, eine HTTPS-Verbindung
MIP-Parametrierung Domain —Wsetzen mit Domain (keine IP), Gber die der Webserver im Internet erreichbar ist zB. muster.domain.de zwischen Endgerét und Webserver aufzubauen.
MIP-Schnittstellenkonfiguration Staging (nur fiir Testzwecke)

MIP-Simulation

Initialisierung der Modemschnittstellen
Eprog

Speicheraufteilung

Datum und Uhrzeit einstellen

Lizenz an MIP und Knoten Ubertragen

Im Falle einer HTTPS-Verbindung erfolgt die Kommunikation verschliisselt und die Identitat des Webservers wird durch
Zertifikate sichergestellt. Zertifikate kénnen entweder von einer Zertifizierungsstelle erworben oder selbst erstellt
werden.

Nachfolgend mochten wir zwei ausgewahlte kostenlose Methoden zur Erstellung von Zertifikaten vorstellen, die
jeweils bestimmte Vorteile aufweisen und entsprechend den Anforderungen auf Ihrer Anlage ausgewdahlt werden
sollten:

Das GUI-basierte Softwaretool XCA zur Erstellung von selbstsignierten Zertifikaten mit aktuellem
Sicherheitsstandard

Die Ende 2015 in Betrieb gegangene, innovative Zertifizierungsstelle Let's Encrypt, die eine bequeme und
vollstandig automatisierte Erstellung, Einbindung und Erneuerung von Zertifikaten bietet




7-Faktor-Authentifizierung mit TOTP, Email, ASP-SMS

SCHRAML &

e o

ﬂ Uberwachung Auswertung Steuern/Regeln Wartung/Termine Export Energieoptimierung Fernalarmierung Projektieren

a & P N P2

Benutzerverwaltung  Allgemeine Rechteverwaltung  PV-Berechtigungsstufen  Verwaltung

Einstellungen Weblizenzen
Benutzer/Benutzeraruppen Rechte
% Konfig: System/fIntern X | z Allgemeine Einstellungen X | ﬂRedﬂteuerwaIt_lng x Benutzerverwaltung X

Benutzer bearbeiten

4 Allgemeine Einstellungen
Benutzername

Benutzer und Benutzergruppen

-]

Name 4 | Kommentar Status
Authentifizierung tUber Active Directory
7 A aflc
4 222 Admin Kommentar
= 4 Fernalarmierung
2 2 "
Y . Quittierungspasswort
a -
’ ® . 4 2 Faktor-Authentifizierung
a 4 i
b 225 Benutzer Client
b 222 ReadOnly Webdient
Google-Authenticator (TOTF)

Google QR-Code bei ndchstem Login anzeigen
Google Authenticator (QR-Code)

ASP-SMS

Handynummer

Email

Email-Adresse

QUICKINFO

@) Activieren der 2-Faktor-Authentifizierung

1 Ubersicht Authentifizierungsmaglichkeiten

1.1 Grundlegende Funktionsweise

Die 2-Faktor-Authentifizierung ist eine zusatzliche Sicherheitsebene fiir die Anmeldung und den damit verbundenen
Zugriff auf das AQASYS Prozessleitsystem. Dies st insbesondere fur groBe und systemrelevante Anlagen und generell
fur Administratorenzugange sehr zu empfehlen. Nach der Aktivierung kommt beim Clientstart nach dem erfolgreichen,
regularen Login per Benutzername und Kennwort eine Eingabemaske fur die jeweilige Authentifizierungsoption. An
gemeinsam genutzten Arbeitsplatzen sollte dies mit manuellem Ummelden bei Benutzerwechsel und einer geeigneten

Zeit fur das Auto-Logout kombiniert werden.

In AQASYS 10 steht weiterhin die E-Mail-Authentifizierung zur Verfugung sowie neu auch die App-Authentifizierung.

Diese Option lost die bisherige SMS-Authentifizierung ab.

1.2 App-Authentifizierung

Hierbei handelt es sich um die von SCHRAML empfohlene Art der 2-Faktor-
Authentifizierung. Dabei wird eine App zur Schlusselgenerierung verwendet. Die
verwendete App ist der Google Authenticator, der kostenlos im Google Play Store,
Apple App Store und von weiteren Plattformen heruntergeladen werden kann. Der
Zugangscode wird von der App laufend neu erstellt.

1.3 E-Mail-Authentifizierung

Als Alternative zur App-Authentifizierung gibt es auch die Moglichkeit der
Schlusselgenerierung via AQASYS selbst, wobei der Schlussel per Mail vom
Prozessleitsystem selbst an Sie gesendet wird. Hierfur wird ein Mailpostfach bel einem
beliebigen Mail-Hoster bendtigt. Sollten Sie tber einen eigenen Mallserver/Mailrelay
verfugen, kann dies naturlich auch verwendet werden. Empfehlenswert ist das Anlegen
und Verwenden eines eigenen Postfaches fur die Authentifizierung

SCHRAML Webinare — Informationssicherheit




AQASYS Webclient oder App auch mit VPN nutzbar

SCHRAML =

Windows VPN Client

@ WireGuard

Tunnel  Protokoll

@ wg0

== Tunnel hinzufligen ~ ‘ X‘ =

Schnittstelle: wg0
Status:

Offentlicher Schlissel:
Eingangsport:
Adressen:

DNS-Server:

Teilnehmer

Offentlicher Schlissel:
Geteilter Schlissel:

Erlaubte IPs:

Endpunkt:
Erhaltungsintervall:
Letzter Schlisseltausch:

Ubertragen:

@ Aktiv

Deaktivi

VPN App (i0S; auch fir Android)

Screenshots iphone iPad

infra-fr

infra-us.

krantz

metheny

affice

WireGuard =+

WireGuard Development Team

Nr. 57 in Dienstprogramme

Gratis

=0 U - -

{WieGusd  edgesecurity £ Cance Edit configuration save  Edit configuration  SSIDs
— Any SSID
Active [ @] MName edgesecurity
Only these SSIDs. v

Except these SSIDs
Private key YNHJOF3waQ1CedZwzR.

Name seourit
Public key 4Nm2etkmLt Q
Public key 41
@ cincinnat|
Addresses 1
DNS servers
Addresses 192168 5.164/32
© Addnew
Listen port
Public key M1ZFWNGE -
Encpolnt ' ! NS servers 8888, 8844
Allowed IPs.
Public key M1ZFWNGBOWr3SGUAV...
On demand

Preshared key
Endpaint demo.wireguard.com:51,
Allowed IPs 0.0.0.0/0

Exclude private IPs

— Persistent ke eelm— —




DMZ — Demilitarisierte Zone fir gesicherte \Webzugritfe SERRAEL

)
m SCHRAML &
{anhsss)

AQASYS 10 QUICKINFO
DMZ © Erstellen von Zertifikaten fir die GRPC-
\Webserver Schnittstelle (AgasysServer - WebClient)

— Darum geht es

Fur den Betrieb des AQASYS10 WebServers (fur den AQASYS10 WebClient) in einer DMZ/auf einem anderen System als
der AQASYS Server erfordert die fur die Kommunikation verwendete Schnittstelle gultige Zertifikate fur die
verschlusselte und authentifizierte Kommunikation. In nachfolgender Quickinfo erfahren Sie, wie vorgegangen wird,
diese zu erstellen

Q Hinweis Diese QuickInfo behandelt nur die Erstellung von Zertifikaten fur die

] [ ] |
Kommunikation zwischen AgasysServer und AgasysWebServer. Alles Weitere uber den Webclient
finden Sie in den Quickinfos Webclient Inbetriebnahme und Erstellen von HTTPs-Zertifikater

Tur a

Voraussetzungen

AQASYS PLS

Installierter WebServer auf dem dafur ausgewahiten Rechner (per Setup oder manueller Installation
Server -

SCHRAML Wehinare — Informationssicherheit




SYS Admin-Monitoring eingehender Client-Verbindungen el

E Uberwachung Auswertung Steuern/Regeln Wartung/Termine Export Energieoptimierung Fernalarmierung Projektieren Benutzer/Rechte & @

M 9 B @ T % [

Prozessvariablen PV Bereiche Stationsparameter HMI-Panels System/ Backup  Komplette  PV-Archive

(sPS-Direkt)  Intern Konfiguration — umziehen
O

4 . Riickgangig machen (Daten léschen) ~

= Undo Tages-/Monats-/ und Jahresberichts v

= 1fah-Werte ldschen Verbindungen AQASYS - Client / Verbindungen aktiv: 1, Verbindungen maglich: 5 Hinweis:
4 W Intern -

Fol LizenzaraBe Benutzer IP-Adresse Host-Hiame | Fir die AQASYS-Clients kann der Host-Mame nur ermittelt werden,

bt [ e— ] j e— ] | e— ] X wenn sich die Clients in einem gemeinsamen Netzwerk befinden

%, spezialeinstelungen und ein DHCP-Server firr die Adressvergabe /
ﬂa Erweiterte Einstellungen DNS-Server fiir die Namensaufidsung zustandig ist!
. Betriebsmeldungen aktivieren
.- Prioritaten
Email-Einstellungen
45) FTPKonten

4 [0 Client/Server T

Clienteinstellungen
Verbindungen Report - Designer [ Verbindungen aktiv: 0 , Verbindungen méglich: 3

| Benutzer IP-Adresse

[J 4 Servereinstellungen
[J 5 Webservereinstellungen
[/ i Clientverbindungen ‘
I Systeminfo
4 |l MIP Konfiguration

MIP-Grundeinstellungen

Einstellungen automat. Speicherabzug
MIP-Parametrierung
MIP-Schnittstellenkonfiguration
MIP-Simulation

Initialisierung der Modemschnittstellen
Eprog

Speicheraufteilung

Verbindungen Web - Client / Verbindungen aktiv: 1, Verbindungen méglich: 5
Benutzer | Session-ID |

r— | ——— T x

-

Datum und Uhrzeit einstellen

Lizenz an MIP und Knoten Ubertragen

SCHRAML Webinare — Informationssicherheit
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SCHRAML =

Wichtiges SCHRAML Alleinstellungsmerkmal: Ihr doppelter Boden

Zuverldssig geschitzt vor Systemausfall und
Datenverlust mit dem MIP-Sicherheits-Server




Ausfall-Sicherheit | Hochverfiigbarkeit SCHRAML

Grundsétzlich ist Betrieb des Systems als Cold-Standby, Hot-Standby oder Failover-Cluster in virtuellen Umgebungen
mdglich — mit [T-Know-How und Aufwand verbunden (bei IB und im Alltag)

MIP Sicherheits-Server ermdglicht hohe Ausfall-, Betriebs- und IT-Sicherheit

\/\ Raumliche und programmatische Trennung des prozesskritischen Echtzeitbetriebs
¥ und des Anwendungs- / Datenserver

\f\ Leitsystem-PC / Server = ,schwachste Glied” in der SCADA-Automatisierungskette —

erhalt durch MIP Sicherheits-Server einen hochperformanten doppelten Boden | mpsss ¢
™ |
", Hoch robust, gehartetes Linux Betriebssystem, keine bewegten Teile, sehr energiesparsam i i

Sicherstellung prozesskritischer Funktionen — auch wenn PLS-Rechner nicht verfligbar
Alarmierung | (Quer-)Steuerung | Bedienung (HMI) | Datenspeicherung | IT-Sicherheit

A & [E E 1

MIP-Sicherheits-Server auch als Hot-Standby Konzept verfilighar




AQASYS HMI:

ausfallsicher und durchgéngig Uberwachen und Steuern - in der Zentrale

SCHRAML =

AQASYS HMI Gesamtanlage

Zentrale
AQASYS HMI J§-+=- -+ [L°
Gesamtanlage |§ E—:-
(auch per WLAN) ==
Leitsystem Sicherheits-
Rechner Server
Zentrale | |[® . !l
SPSen |u|i|u|n

Fernwirkstationen

/entrale

4 MIP i
Leitsystem Sicherheits-
Rechner Server

Ausfallsicheres Uberwachen und Steuern (je nach Benutzerrechte)

in der Zentrale {z.B. in der Warte),

auf dem zentralen Anlagengelande (z.B. Schaltschrank oder mobil am WLAN-Tablet)

AQASYS HMI
SPS direkt

auch als Frsatz eines Stdrmeldedruckers (mit Zusatzfunktionen) geeignet

AQASYS HMI SPS direkt

Zentrale
TCP-/IP
SPSen




AQASYS Fernalarmierung — geht auf Nummer sicher SCHRAML B

=

Gruppe: Kanal

1. Hr. Huber | 0171-12345 - SMS

2. Hr. Huber | 0171 — 12345 - Sprache

3. Fr. Muster | 0152-14563027 - Sprache
4. ...

Gruppe Trinkwasser
1. Fr. Miiller | 08062-12345 - SMS
2. Hr. Huber ]| ....

AQASYS

SCHRAML Webinare — Informationssicherheit



AQASYS Fernalarmierungswege / - Linien
volle Auswahl an bewahrten und neuen Diensten D SCHRAML &

via (integriertes)

e LTE-Modem
| MIP 588 Ul
‘ Al | -z a n
AR 5 e i .
‘ via DSL

() | ==

e | e
m_ - Uber ihre(n) =
\
= e
aoasys G

via Web-
Fernalarmierungs-
dienst

SMS iiber GSM Netz

E-Mail via DSL & eigene Doméne

Sprachausgabe Text-to-Speech via SIP

a

Sprachausgabe Text-to-Speech via Web

SMS iiber Web

Telegram App

2000 0 0 ¢

Cityruf iiber Web




Schutz der Automatisierungsebene SCHRAML &
Netzwerktrennung und -segmentierung

AQASYS MIP Sicherheits- Automatisierungs-
Biiro- & Leitsystemebene Server ebene / SPSen
;’ . ’??’ __i. — _rm - , = ‘hzéa’{" .m@ [ : ] [ [ | ]
_.E_ — \ ;h_“‘*’,“n” JH L Jzlals
T cx» i e ol kS
XD

I

Segmentierung von PC- und
Automatisierungsnetzwerk im MIP
Sicherheits-Server




Exkurs: doppelter Boden beim Fernwirken mit MIP 58x SCHRAML &
automatische Ersatzwegschaltung DSL <— LTE in der Zentrale

Automatische
LTE
Ersatzwegumschaltung
in der Zentrale

%umuu —

ooooooooo

| mipses ,‘,““

'ii‘iu mll¢E dx

,-

DSL Router

Verfiigbarkeit des Fernwirk-Ubertragungsweges in der Zentrale (DSL tiber DSL-Router) wird kontinuierlich gepriift

bei Nicht-Verfligbarkeit wird automatisch auf den Ersatzweg LTE/GPRS via integriertem LTE-Modem im MIP

umgeschaltet = Fernwirkstationen und Zentrale kdnnen weiterhin kommunizieren fiir Stérmeldungen,
Steuerbefehle, Dateniibertragung

st der Standardweg wieder verfligbar, wird automatisch wieder auf ihn zuriickgeschaltet.
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Sichere Fernwirktechnik SCHRAML B
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SCHRAML Webinare — Informationssicherheit




Sichere Fernwirktechnik SCHRAML B
kelne elngehenden Verbindungen am zentralen Netzwerk
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Ein ,geschlossenes Tor“ ist im Internet ¢
der wirksamste Schutz vor Angreifern
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Sichere Mobilfunk und Internet Datentibertragung (4G, 2G, DSL)

SCHRAML

Security by Design SCHRAML Architektur ermdglicht Fernwirktechnik via Internet (DSL, Mobilfunk)
Sl IRVl Rl [Vielgt=T@ bei gleichzeitigem Verbot eingehender Verbindungen in der Zentrale

Hochwirksame Portfreigaben:

kelne eingehende

Verblndungen

Keine feste
IP-Adresse notwendig

gehartetes Linux,
gerateindividuelle
Passworte

(keine Speicherung
bei SCHRAML,
keine Backdoors)

Keine VPN-Verbindungen notwendig
Keine speziellen M2M-Vertrage notwendig




andere Fernwirk-Losungen auf dem Markt bendtigen eingehende

SCHRAML =

Verbindungen (offene Ports) =, gedffnete Tiren” in der Zentrale

LAN

\/[<

/

ﬂ / DSL Router !

Internet
DSL/Mobilfunk

Dezentrale Aussenstationen

_
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Ihr geschlossenes Tor ist der wirksamste Schutz vor Angriffen — SCHRAML B
wer von |hnen kann/will schon ein offenes Tor im Internet iberwachen?!”

Dezentrale Aussenstationen

Interne
DSL/I;(/IobiI;[‘unk SCHRAML
Fernwirkstationen sind
Embedded loT-

Komponenten mit
gehéartetem Linux und
umfangreichen

L2 BN ; 4 7 B d
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e DSL Router !
| £

\ . ,, j ‘\\ ! Sicherheitsfeatures

Redundante loT-Sicherheits-

Gateways ibernehmen die ,, Schutz-
& Abwehr-Arbeit” fir Sie




/uséatzliche Option: Erhohte [T-Sicherheit SCHRAML |
Schutz vor Manipulation der Datenkommunikation und Steuerbefehle

Durchgangige SSL/TLS Verschliisselung

der Datenkommunikation zum Schutz der kommunizierten Daten und Steuerbefehle (vor Mitlesen und Manipulation)
zwischen allen (1) Komponenten eines Prozessleit- und Fernwirksystems

Anlagen- und geratespezifische Zertifikate

zur Sicherstellung der Authentifizierung (wer bist du tatsédchlich? Akzeptiert dich das System?) von Sender und
Empféanger von Daten und Steuerbefehlen

/entrale

[ )

=-| Fernwirkstation
TTTTT f‘h ! )
o~ | s &=5—| AN DSLVPN T

= Router
F ]
AQASYS™ AQASYS™ MIP | — | Fernwirkstation
Arbeitsplatz- Prozessleitsystem- Prozess- (—
Client(s) Server mit Server GPRS
SQL-Datenbank

Achtung: ein alternativ angedachter VPN-Tunnel wiirde hier am Router enden — die
Kommunikation im zentralen Netzwerk ist ungeschiitzt aber fiir Manipulation hoch interessant




Anlagen- und geréatespezifische Zertifikate SCHRAML

Der Kunde (die Anlage) erhalt von SCHRAML einen Sicherheits-USB-Stick, mit dem die
individuellen, anlagen- und geratespezifische Zertifikate erzeugt und auf die Gerate (ibertragen werden.

Der Sicherheits-USB-Stick ist FIPS Security 140-2 Level 3 zertifiziert und verfiigt iber eine AES 256-bit
Hardware-Verschliisselung, so dass der Stick nicht ausgelesen werden kann.
Die Zertifikate werden fiir keine andere Anlage genutzt. Das heil’t: Ausschlielich die Gerdte mit den von

diesem Dongle erstellten Zertifikaten vertrauen sich.
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Fiir die verschliisselte und sicher authentifizierte Kommunikation miissen somit alle Komponenten des
Prozessleit- und Fernwirksystems mit einem entsprechenden Zertifikat ausgestattet werden:
alle Clients, alle Server, alle Stationen

Der Stick geht ab Auslieferung in das Eigentum der Anlage tiber. Die Anlage entscheidet, wer (intern/extern) diesen Stick verwenden
darf, d.h. anlagen- und geratespezifische Zertifikate damit erstellen kann.
—> die Anlage trégt die Verantwortung fir ihre spezifischen Zertifikate und damit auch fir ihre eigene IT-Sicherheit.




Fernprogrammierung der SPSen — komfortabel & sicher SCHRAML =

VPN und VPN Forwarding: permanent oder temporéar

LAN LAN

SSSSSSS

VPN-Dienste: TOP flexibel da unterschiedliche und moderne VPN-Dienste wahlbar (Vorgaben durch zentralen Router
—> OpenVPN | IPSec | Wireguard

VPN Tunnel permanent oder temporar (aus AQASYS aktivierbar fiir frei definierbare Zeit)
tempordr aktivierbar (statt permanent) hilfreich, wenn man z.B. die SPS aus der Ferne programmieren will und
sonst den Durchgriff auf die SPS schiitzen will und Datenrate reduzieren mochte




FWL 550 Option — automatische Ersatzwegschaltung DSL <—> LTE SRR

LTE
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@ [ tg};!',

Automatischer Ersatzwegumschaltung
an der Fernwirkstation/SPS

DSL Router

Verfiigbarkeit des Standard-Ubertragungsweges (DSL iiber DSL-Router) wird kontinuierlich gepriift

bei Nicht-Verfligbarkeit wird automatisch auf den Ersatzweg LTE/GPRS (integriertes LTE-Modem) umgeschaltet.
Ist der Standardweg wieder verfugbar, wird automatisch wieder auf ihn zurlickgeschaltet.

Fine potentielle VPN Verbindung ist auch nach der automatischen Umschaltung des Ubertragungswegs
sichergestellt.
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SCHRAML YouTube — Produkt Videos SCHRAML &

2 YouTube

SCHRAML
. @schramli3318
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SCHRAML SCHRAML 106 Aufrufe - vor 7 Monaten SCHRAML
1031 Aufrufe

SCHRAML
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2 Jahren 91 Aufrufe « vor 7 Monaten

Du suchst einen Top Job mit WohlfiihIfaktor? Dann schau mal bei

SCHRAML rein!
SCHRAML * 1940 Aufrufe * vor 3 Jahren
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Wiohlfahlen in einer familiengefiihrten Firma mit

 Hierarchien und vielen Gestaltungsm.
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SCHRAML

Bis zum nachsten Webinar
z.B. Donnerstag, 16.01.
Kanalnetz & RUB-Management
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VPN, VPN Router, Stationen als VPN Clients (OpenVPN, Ipsec, WireGuard)
Frhdhte IT-[icharhait
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Anlagen- und geréatespezifische Zertifikate SCHRAML

Der Kunde (die Anlage) erhalt von SCHRAML einen Sicherheits-USB-Stick, mit dem die
individuellen, anlagen- und geratespezifische Zertifikate erzeugt und auf die Gerate (ibertragen werden.

Der Sicherheits-USB-Stick ist FIPS Security 140-2 Level 3 zertifiziert und verfiigt iber eine AES 256-bit
Hardware-Verschliisselung, so dass der Stick nicht ausgelesen werden kann.
Die Zertifikate werden fiir keine andere Anlage genutzt. Das heil’t: Ausschlielich die Gerdte mit den von

diesem Dongle erstellten Zertifikaten vertrauen sich.
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Fir die verschliisselte und sicher authentifizierte Kommunikation miissen somit alle nachstehenden
Komponenten mit einem entsprechenden Zertifikat ausgestattet werden:
alle AQASYS Clients
(PC-Client, AQASYS HMI, Webserver, Report Designer)
AQASYS Server
Sicherheitsserver MIP bzw. MIP Task
fir Fernwirkstationen mit mobiler Dateniibertragung:
auf FWR 520 oder FWL 550
auf alle 3G/4G M2M-Modems
bei Fernwirkstationen mit DSL, LAN, DSL/VPN-Dateniibertraguna:
auf alle FWL-Stationen
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Anwendung des Sicherheits-USB-Sticks SCHRAML
zur Erstellung und Ubertragung der Zertifikate (1)

Der Stick geht ab Auslieferung in das Eigentum der Anlage tiber. Die Anlage entscheidet, wer (intern/extern) diesen Stick verwenden
darf, d.h. anlagen- und geratespezifische Zertifikate damit erstellen kann. D.h. die Anlage trdgt die Verantwortung fiir ihre
spezifischen Zertifikate und damit auch fiir ihre eigene IT-Sicherheit.

Inbetriebnahme too PC-Client
al=l|  Webserver

%
i
_ — D FWL/FWR 45x, 5xx
seriell

M2M Modems

1. Schritt: Einstecken in USB-Anschluss des PLS-Rechners (Server)
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